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Résumé—Les réseaux informatiques constituent la clé des
infrastructures de technologies de l’information. Il est donc
indispensable d’assurer leur sécurité avec la mise en place
de moyens de prévention ainsi que de sondes de supervision.
Cependant, les sondes générent énormément d’événements dont

N

la grande majorité correspond a une utilisation bénigne et
légitime du systeme. L’analyste de sécurité se retrouve facilement
submergé par leur quantité et peut difficilement différencier
les événements nécessitant une attention particuliére, c’est-a-dire
ceux liés a une attaque, des autres. Notre objectif est de réduire
le gap sémantique, ainsi que la quantité d’information que
I’analyste doit traiter, en identifiant les ensembles d’événements
significatifs de symptomes d’attaques ayant réellement eu lieu.
Plus précisément, nous nous intéressons a la reconstruction
de scénario d’attaque a travers D’identification des actions de
I’attaquant, déduites a partir des événements remontés par les
sondes de supervision, et leur enchainement logique et temporel.

Index Terms—Détection d’intrusion, scénario d’attaque, cor-
rélation d’événements, corrélation d’alertes

I. INTRODUCTION

Malgré tous les moyens de prévention mis en place pour
protéger un systeme informatique, il est raisonnable de faire
I’hypothése qu’un attaquant motivé trouvera toujours un
moyen de s’y introduire pour mener a bien des objectifs
tels que I’espionnage ou le sabotage. La mise en place de
mécanismes de supervision de sécurité est donc indispen-
sable. Cette supervision requiert le déploiement de nombreuses
sondes ayant différentes capacités de détections et limitations.
Ces sondes rassemblent des informations issues de plusieurs
types de sources différentes en fonction du type de supervision
défini :

— Réseau (NIDS, Network Analyzers, Packet Captures)

— Systeme (HIDS, Syscalls, ...)

— Applicatif (Applications Web, Firewall, DNS, ...)

De plus, il est important de noter que les sondes spécialisées
dans la détection d’intrusion (IDS) se divisent en 2 catégo-
ries : la détection par signature, qui ne permet de détecter
que les attaques connues, et la détection d’anomalies, qui
permet de détecter tout comportement déviant vis-a-vis d’un
comportement de référence. Dans les faits, les sondes génerent
énormément d’événements, dont la grande majorité correspond
a une utilisation bénigne et 1égitime du systeme, difficiles a
comprendre et a traiter telles quelles du fait de leur faible ni-
veau sémantique. L’analyste de sécurité se retrouve facilement
submergé par leur quantité et peut difficilement différencier les

événements nécessitant une attention particuliere, c’est-a-dire
ceux liés a une attaque, des autres.

Notre objectif est de réduire le gap sémantique, ainsi que la
quantité d’information que I’analyste doit traiter, en identifiant
les ensembles d’événements significatifs de symptdmes d’at-
taques ayant réellement eu lieu. Ces ensembles d’événements
permettent par la suite de déduire les actions effectuées par
I’attaquant, autrement dit, de reconstruire un scénario d’at-
taque multi-étapes. Les difficultés de cette démarche reposent
dans le fait que les traces de I’attaquant sont dispersées dans le
temps, dispersées dans plusieurs machines, projetées sur diffé-
rents types de logs et potentiellement effacées par I’attaquant.
Nous commengerons par exposer un rapide état de 1’art dans la
section suivante puis nous présenterons brievement 1’approche
que I’on envisage de développer en section III.

II. APPROCHES EXISTANTES
A. Approches basées sur des connaissances d’expert

La plupart des précédents travaux portant sur la corrélation
d’événements sont des approches statiques. Elles reposent sur
I’utilisation d’une base de connaissance décrivant le systeme
supervisé [1]. Cette base est souvent composée de la topologie
réseau, la cartographie des logiciels déployés, une base de
vulnérabilités ainsi que les capacités de détection d’intrusions
du systeme. Partant de cette base de connaissance, deux
stratégies sont utilisées :

1- Déduction automatique d’un graphe d’attaque de 1’en-
vironnement supervisé a partir de la base de connaissance
et génération des regles de corrélation associées [2]. Du
point de vue de I’attaquant, un systéme informatique peut se
représenter comme un réseau de vulnérabilités ayant la bonne
propriété d’étre inter-dépendantes, I’exploitation d’une vulné-
rabilité donnant les pré-requis pour en exploiter une autre sur
le méme systeme ou bien un autre. Un graphe d’attaque mo-
délise les relations entre les différentes vulnérabilités connues
des systemes composant I’environnement. Chacun des chemins
du graphe constitue une séquence d’actions de 1’attaquant a
travers I’exploitation des différentes vulnérabilités. Un chemin
peut alors servir de scénario d’attaque pour la génération d’une
regle de corrélation d’alertes.

2 - Description manuelle d’un scénario d’attaque redouté
sous forme d’une régle de corrélation d’événements, a 1’aide
d’un langage de description d’attaque [3] [4], ces événements
étant les symptdmes du scénario vis-a-vis du systéme super-
visé. Les regles décrites permettent ensuite de configurer des



moteurs de corrélation. Ces derniers effectuent une analyse,
en temps réel, du flux d’événements et levent une alerte
lorsqu’une régle de corrélation est vérifiée. Dans la pratique,
I’écriture de regles de corrélation, permettant de reconnaitre
des scénarios d’attaque redoutés, est un probleme tres difficile.
Pour cela, I'analyste de sécurité doit adopter deux points
de vue : celui de I'attaquant et celui du défenseur. En plus
d’imaginer un scénario d’attaque, il doit décrire précisément
ses symptomes, autrement dit les alertes et événements, gé-
nérés par les sondes de supervision, résultant des actions
de T’attaquant dans le systeme supervisé. Pour cela, il doit
donc avoir une connaissance fine des moyens de détection du
systéme supervisé. Le principal avantage de cette méthode est
que I’analyste sait exactement comment traiter une alerte issue
de la vérification d’une telle régle de corrélation. De récents
travaux [5] permettent de simplifier le processus de génération
de regles en découplant les connaissances de 1’environnement
supervisé, telles que la topologie, les vulnérabilités et les
moyens de détection, et les connaissances liées a la description
de scénarios d’attaque redoutés. L’analyste commence par ren-
seigner la base de connaissance de 1’environnement supervisé.
11 décrit ensuite un scénario d’attaque générique, indépendant
de I’environnement supervisé, a 1’aide d’un langage d’actions
proposant des opérateurs logiques tels que or, and et sequence.
Pour finir, cette description générique est automatiquement
instanciée en une ou plusieurs regles de corrélation d’évé-
nements a I’aide des informations contenues dans la base de
connaissance.

B. Approches basées sur ’analyse de données

Contrairement au type d’approches précédent, qui utilise
les connaissances d’un expert pour décrire les événements
a détecter et corréler, les approches data driven partent de
I’ensemble des événements pour essayer d’en extraire de
I’information. Elles reposent grandement sur les avancées du
domaine du Machine Learning [6]. Encore une fois, la majorité
des méthodes retrouvées dans la littérature se concentrent
sur ’analyse des alertes issues d’IDS par signature. Elles
sont généralement composées de deux modules. Un premier
module analyse I’historique des alertes pour mettre en évi-
dence les stratégies des attaquants. Le second module a pour
objectif la reconnaissance, généralement en temps réel, des
stratégies découvertes par le premier module en analysant le
flux d’alertes. Ces méthodes ne permettent pas de détecter les
nouveaux modes opératoires des attaquants.

Les travaux proposant de corréler différents types d’événe-
ments tels que les événements systeme, réseau et applicatif,
sont plus rares. Les auteurs de [7] proposent une approche
originale du probleéme en modélisant la détection de scénario
d’attaque comme un probleme de découverte de communautés
dans un graphe. Ils s’inspirent des réseaux sociaux ou les
individus partageant les mémes centres d’intéréts forment une
communauté. En considérant un événement comme un indi-
vidu, les événements générés par une méme activité, bénigne
ou malveillante, seraient enclins a étre proches les uns des
autres et donc a former une communauté. Plus précisément,
un lien est établi pour chaque couple d’événements capturés

pendant une fenétre temporelle donnée. Un algorithme d’ap-
prentissage supervisé associe ensuite un poids a chacun des
liens. Le poids d’un lien est élevé si les deux événements
qu’il relie sont tous les deux liés a une attaque ou bien a une
action bénigne. Il est faible s’il relie un événement lié¢ a une
attaque et un autre li€é a des actions bénignes. Des algorithmes
de découverte de communautés peuvent ensuite étre utilisés
sur le graphe pondéré obtenu. Cette méthode est prometteuse.
Cependant, elle ne permet pas d’effectuer de la détection en
temps réel et ne semble pas pouvoir passer a 1’échelle pour
le moment. De plus, les expérimentations effectuées n’ont été
menées que sur une unique machine et sur une courte fenétre
temporelle de ’ordre de quelques heures.

C. Approches basées sur la supervision des flux d’information

Ces méthodes reposent sur la supervision des flux d’infor-
mation entre les processus et les objets (fichiers ou sockets)
d’un systeme. Cette supervision permet la construction de
graphes de flux d’information permettant a un analyste de
remonter la chaine causale de 1’état d’un processus ou ob-
jet [8]. Accompagnée d’une politique de controle des flux
d’information, la supervision permet également d’effectuer de
la détection d’intrusion. Une alerte est levée lorsqu’un flux
d’information enfreint une régle de la politique de contrdle [9].
Lutilisation du graphe de flux d’information permet alors de
retrouver les processus et objets causalement liés a cette alerte
et ainsi de découvrir son origine et I’impact de 1’attaque sur le
systeéme. Malheureusement, la collecte des flux d’informations
est coliteuse et la majorité des méthodes de I’état de 1’art ne
permettent pas de corréler des événements issus de différentes
machines. De plus, la mise en place de telles politiques
de controle des flux nécessite de contraindre I’utilisateur en
lui empéchant par exemple de télécharger et exécuter des
applications issues d’internet.

III. METHODE ENVISAGEE

Chacune des actions effectuées par un utilisateur peut étre
observée par différentes sondes produisant des événements dis-
persés dans plusieurs types de logs. Cependant, peu de travaux
s’intéressent a 1’identification des événements hétérogenes
engendrés par une méme action pour tirer parti des différents
niveaux d’information qu’ils apportent. Ce probleme se traduit
en la recherche des liens de causalité entre ces événements.
Dans le cadre d’une attaque, les traces des différentes actions
sont également projetées sur tous ces différents types de logs.
Notre objectif est de pouvoir retrouver tous les événements liés
a Dattaque pour aider I’analyste de sécurité a comprendre son
contexte et ses impacts ainsi que lui permettre de caractériser
I’attaque sous forme d’une regle de corrélation d’événements.

Dans la section II-C, nous avons présenté des approches
basées sur la construction de graphes de flux d’information.
Ces dernieres établissent des liens de causalité entre les pro-
cessus, fichiers et sockets au niveau systeme en déduisant les
flux d’information a partir des logs syscalls. Malheureusement,
il n’est pas toujours aisé d’établir un lien de causalité entre
des événements non issus des logs syscalls. Prenons I’exemple
d’une requéte HTTP telle que "GET https ://www.google.com



HTTP/1.1". Si le nom de domaine n’est pas déja résolu, la
requéte HTTP est précédée d’une requéte DNS pour obtenir
I’adresse IP de 1’hdte a contacter. Les deux requétes HTTP
et DNS sont donc causalement liées. Une des méthodes,
présentée dans la section II-B, permettant d’inférer le lien de
causalité entre les événements est de comparer leurs attributs
[7]. Dans notre exemple, les deux requétes ont toutes les
deux des attributs de valeur "www.google.com" et "x.x.x.x"
pour I'ip du serveur a contacter. Ces égalités nous permettent
d’établir un lien qui, en 1’occurence, représente une causalité.
Cependant, 1’établissement d’un tel lien ne permet pas d’as-
surer la causalité.

Notre idée est de combiner ces deux modeles, flux d’infor-
mation et inférence de causalité, pour tirer parti de la diversité
des logs disponibles. Partant des logs syscalls, nous déduisons
dans un premier temps le graphe de flux d’information. En-
suite, nous cherchons a enrichir le graphe en établissant le lien
de causalité entre les événements des autres logs et les noeuds
du graphe de flux d’information a 1’aide de la comparaison
de leurs attributs. Une fois ce graphe établi, notre objectif
est de pouvoir retrouver les événements liés a I’attaque. Pour
cela, nous utilisons les événements suspects, levés par les
IDS par exemple, comme point de départ pour parcourir le
graphe. Nous espérons ainsi retrouver les origines de 1’attaque,
différents niveaux d’information apportés par la diversité des
logs, ainsi que ses potentiels impacts.
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FIGURE 1: Injection de commande dans un script PHP

L’exemple suivant illustre notre approche. Nous souhaitons
superviser une application web proposant le service nslookup.
Pour cela, nous utilisons le mécanisme d’audit du kernel Linux
pour journaliser les syscalls nous permettant de déduire des
flux d’information tels que open, read, write, socket et ses dé-
rivés et fork. Un HIDS surveille I’acces du fichier /etc/shadow
et leve une alerte lorsqu’un utilisateur non privilégié tente de
I’ouvrir. Nous activons également un module permettant au
serveur HTTP apache de journaliser les requétes effectuées
ainsi que leurs parametres. Peu de temps apres la mise en ligne
du service, une alerte est levée par le HIDS. Cet événement dé-
clenche la recherche des événements causalement liés et nous
permet de découvrir le scénario d’attaque illustré par le graphe
de la Figure 1. L’événement suspect n°13, correspondand a
notre alerte, a été déclenché par le n°12. La déduction des
flux d’information nous permet de remonter jusqu’au serveur
apache. L’événement n°8, dont les liens de causalité ont été

inférés en comparant les attributs, nous renseigne la page
vulnérable, la requéte effectuée par I’attaquant ainsi que son
adresse IP. Cette derniere permet d’établir le lien entre les deux
requétes n°8 et n°2, qui a son tour nous permet de découvrir
les événements liés a la premiere action de I’attaquant. Le
constat est finalement le suivant : un utilisateur averti effectue
une requéte sur la page dnslookupservice.php et tente, par la
méme occasion, une injection de commande pour voir si elle
y est vulnérable. Voyant le résultat de sa commande, il décide
de s’attaquer directement au fichier /etc/shadow dans 1’objectif
d’obtenir la liste des utilisateurs ainsi que les hash de leur mot
de passe. L'utilisateur d’apache, www-data, n’ayant pas les
droits de lecture sur le fichier /etc/shadow, les conséquences
de I’attaque ne sont pas importantes.

IV. CONCLUSION

Ce document présente 1’orientation actuelle de nos re-
cherches : la découverte de scénarios d’attaque multi-étapes
a ’aide de la corrélation d’événements issus de logs hétéro-
genes. La section II propose une classification des différentes
méthodes de 1’état de ’art. Le section III expose les princi-
pales idées de notre démarche. Dans un premier temps, nous
cherchons a établir les liens de causalité entre les événements
hétérogenes. Pour cela, nous utilisons deux modeles : la
déduction des flux d’information au niveau des syscalls ainsi
que l'inférence de causalité en comparant les valeurs des
attributs des événements. Une fois établis, ces liens nous
permettent de retrouver tous les événements causalement liés a
un événement suspect. Nous espérons ainsi aider 1’analyste de
sécurité a déterminer si cet ensemble d’événements correspond
a un scénario d’attaque.
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